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Kepada Yth.:

Bapak Gibran Rakabuming Raka
Wakil Presiden Republik Indonesia
di Tempat

Perihal: Dukungan atas Kolaborasi Strategis dalam Ketahanan Informasi dan Literasi Kecerdasan
Artifisial (Al)

Dengan hormat,

Dengan penuh penghargaan, perkenankan saya menyampaikan surat ini. Saya sebagai pendiri dan
Direktur Cyfluence Research Center (CRC), sebuah lembaga independen yang berbasis di Berlin, Jerman.
CRC berfokus pada penelitian pengaruh digital yang bersifat merusak (hostile influence) dan keamanan
siber. Secara geografis, kami memiliki fokus khusus pada kawasan Eropa dan Asia Tenggara, dan saat ini
tengah mempersiapkan pembukaan kantor perwakilan di Indonesia. CRC melakukan penelitian, menyusun
strategi yang aplikatif, dan memberikan rekomendasi kebijakan kepada pemerintah terkait keamanan
siber.

Dengan ini, kami menyampaikan apresiasi yang setinggi-tingginya atas inisiatif Bapak Wakil Presiden dalam
mendorong literasi Al sebagai bagian integral dari agenda pendidikan nasional. Langkah strategis ini
sejalan dengan misi kami dalam memperkuat ketahanan digital yang beretika dan berkelanjutan melalui
pemanfaatan teknologi canggih. Indonesia, sbagai negara dengan ekonomi terbesar di Asia Tenggara dan
salah satu kekuatan ekonomi yang sedang bangkit di dunia berada dalam posisi strategis namun juga
rentan terhadap ancaman terhadap demokrasi, kohesi sosial, dan kedaulatan kini juga hadir dalam bentuk
manipulasi digital, disinformasi sistemik, serangan siber, dan operasi pengaruh terkoordinasi.

Oleh karena itu, ketahanan informasi dan keamanan siber harus menjadi pilar utama dalam sistem
pertahanan nasional. CRC menghimpun para pakar dari berbagai bidang untuk membangun kerangka
strategis yang membantu negara dan masyarakat menghadapi ancaman digital secara adaptif.
Sehubungan dengan itu, kami menyampaikan kesiapan untuk menjalin kolaborasi strategis, khususnya
dalam bidang-bidang berikut:
1. Dukungan terhadap program pertahanan pengaruh nasional guna memantau dan menangkal
kampanye pengaruh yang bersifat merusak dari dalam maupun luar negeri;
2. Pengembangan bersama Large Language Models (LLMs) dalam Bahasa Indonesia (dan bahasa
lainnya jika diperlukan), serta sistem analitik berbasis Al untuk tujuan pertahanan;
3. Pembangunan kerangka keamanan siber nasional beserta program pelatihan terkait;
4. Penguatan kapasitas komunikasi strategis pemerintah dalam merespons operasi pengaruh.

Semua inisiatif kami berlandaskan pada semangat alih pengetahuan dan penguatan kapasitas nasional.
Kami percaya bahwa kedaulatan digital dan kemandirian Strategie hanya dapat dicapai melalui penguatan
kemampuan siber dalam negeri. Apabila Bapak Wakil Presiden atau Tim Bapak berkenan untuk
menindaklanjuti komunikasi ini, perkenankan kami memperkenalkan lbu Nur Mawaddah (+62 811 7215
951) selaku perwakilan CRC di Jakarta yang siap menjadi narahubung untuk diskusi lebih lanjut.

Demikian kami sampaikan. Besar harapan kami untuk dapat berkontribusi dalam penguatan ekosistem
digital nasional Indonesia.

Hormat kami,

Florian Frank

Pendiri dan Direktur Cyfluence Research Center — Berlin, Jerman
+49 170 6163 718

florian.f@cyfluence-research.org
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Contact Germany
The Cyfluence Research Center, headquartered in Berlin, stands at

the forefront of research into hostile influence and the
convergence with cybersecurity. With a novel and holistic
approach, the CRC brings together a diverse range of academic
disciplines under one roof, fostering a dynamic environment for
innovation and comprehensive analysis. This multidisciplinary
methodology enables the CRC to tackle the complexities of
Nur Mawaddah influence operations and related cyber attacks and their far-
+62 8117215951 reaching impacts.
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Contact Indonesia

At the heart of the Cyfluence Research Center's mission lies its
dedication to creating a global platform for cross-cultural and
interdisciplinary exchange. By bridging geographical, cultural, and
intellectual divides, the CRC facilitates collaboration among experts
from a wide array of fields, ensuring a truly global perspective on
the challenges posed by hostile influence.

The CRC places a strong emphasis on technology, utilizing the
knowledge gained through research to develop practical methods
for integrating intelligence systems into real-world scenarios. Its
ongoing research into emerging technologies—particularly artificial
intelligence—examines their implications for the information
sphere.

The Center's core principle is that knowledge transfer as every
nation needs to be able to build its internal capacity to be able to
achieve maximum resilience and independence.

. Through its continuous research, innovative strategies, and global
collaborations, the Cyfluence Research Center continues to shape
the future of counter-influence efforts, providing invaluable
insights for policymakers, organizations, and communities
worldwide.
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